
Внимание! Защитите себя и своих близких от IT-преступлений!  

В современном мире технологии становятся неотъемлемой частью нашей жизни, и, к сожалению, 

это создает новые возможности для мошенников.  

Мы подготовили важную информацию для пожилых людей, несовершеннолетних и молодежи о 

том, как защититься от мошенничества в интернете и избежать хищений с использованием 

цифровых технологий.  

Наиболее распространенные способы IT-преступлений и методы защиты:  

Социальная инженерия - когда мошенники пытаются обмануть вас, представляясь сотрудниками 

банков или государственных учреждений.  

Фишинг - ссылки или сайты, которые выглядят как настоящие, но предназначены для кражи ваших 

данных.  

Мошенничество с онлайн-операциями - когда злоумышленники пытаются получить доступ к 

вашим банковским счетам. 

 

Как защитить себя: 

Не сообщайте никому свои личные данные или пароли. 

Проверяйте, действительно ли звонок поступил из банка или другого учреждения. 

Будьте осторожны с незнакомыми ссылками и сайтами. 

 

Важно знать!  

Теперь граждане могут установить запрет на онлайн-операции и заключение договоров 

потребительского кредита с банками для предотвращения мошенничества. Это поможет вам 

избежать ненужных финансовых рисков и сохранить свои средства. 

 

Подробную информацию о том, как это сделать, а также полезные советы и памятки вы можете 

найти на сайтах МВД России и Центрального банка Российской Федерации: 

МВД России: Памятка о видах мошеннических действий - https://мвд.рф/document/46594744 

Центральный банк РФ: Противодействие мошенническим практикам - 

https://cbr.ru/information_security/pmp/, https://cbr.ru/faq/information_security/ 

Пресс-релиз о самозапрете на кредиты - https://cbr.ru/press/event/?id=18436 

 

Берегите себя и своих близких!  
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